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PROCEDURES FOR AUTHENTICATION OF TERMINALS 

 AND INTERMEDIATE MODULES BASED ON A SWARM  

OF UAVS AS PART OF A 5G RADIO ACCESS NETWORK 
 

Authentication is a fundamental property that allows a UAV network to establish secure 

communication between its core components. This allows for the authentication and identification 

of UAVs. The purpose of this work is to carry out an analytical review of the possibilities of 

creating authentication procedures for a swarm of UAVs/drones, taking into account the 

peculiarities of swarm formation and the requirements for 5G NR. 
 

Широке використання безпілотних літаючих апаратів (БПЛА) для 

різноманітних цивільних і комерційних застосувань, а також повсюдне 

безпроводове підключення мереж 5G і 6G можуть вимагати передових заходів 

безпеки для запобігання несанкціонованому доступу до конфіденційних даних 

[1-4]. Так само, встановлюючи заходи безпеки для мереж БПЛА, слід 

враховувати такі характеристики, як висока масштабованість, різноманітність 

пристроїв і висока мобільність. 

Автентифікація (Authentication): автентифікація є фундаментальною 

властивістю, яка дозволяє мережі БПЛА встановлювати безпечний зв’язок між 

її основними компонентами. Це дозволяє автентифікувати та ідентифікувати 

БПЛА, які беруть участь у польоті. Надійність кожного БПЛА перевіряється за 

допомогою цифрового підпису і лише автентифіковані БПЛА можуть брати 

участь у польоті. Автентифікація також захищає мережу БПЛА від 

зловмисників, які видають себе за законні БПЛА. 

Аутентифікація БПЛА може додатково захистити канал зв’язку, 

запобігаючи уособленню та повторним атакам. Розробка схем контролю 

доступу БПЛА, таких як механізми авторизації та автентифікації, залишається 

складною проблемою для дослідження в мережах БПЛА. Дійсно, будь-які 

неавтентифіковані БПЛА не повинні брати участь у польотних місіях для збору 

даних з інших БПЛА в мережі. 

Протокол автентифікації об’єкта — це процес у режимі реального часу, 

який забезпечує впевненість у тому, що об’єкт, який аутентифікується, працює 

в той момент, коли цей об’єкт виконав певну дію з початку виконання 

протоколу. 

Відоме рішення для аутентифікації одного БПЛА/дрона з використанням 

нової 5G радіомережі (NR) вимагає виконання двох кроків. Перший етап 



охоплює аутентифікацію між дроном і базовою мережею 5G, а другий етап - 

аутентифікацію між дроном і станцією управління дроном. Неможливо 

аутентифікувати кожен дрон у рої за допомогою поточного рішення без 

затримки. Ключі аутентифікації між базовою станцією (BS) та 

користувальницьким обладнанням (UE) мають бути передані нової BS під час 

виконання передачі обслуговування. Зграї дронів дуже мобільні і вимагають 

кількох перемикань із BS на нову BS. 

Важливо також торкнутися тут деяких конкретних аспектів, які тісно 

пов’язані з моделлю співпраці роїв і впливають на алгоритми, що лежать в 

основі місій. На додаток до звичайних проблем із шифруванням та 

автентифікацією (всередині рою та для зв’язку між рою та GCS), ми стикаємося 

з двома основними додатковими проблемами. 

Рій за своєю природою має динамічну структуру, і це піднімає проблему 

ненадійних кордонів. Рій - це система, що розвивається: БПЛА можуть 

приєднатися та залишити будь-коли, або з запланованих причин, або через 

настання несподіваної події. БПЛА може приєднатися до зграї замість того, хто 

покидає, або додати деяку додаткову потужність до загальної системи. Таким 

чином, має бути механізм для запобігання вторгненню шкідливого БПЛА. На 

жаль, оскільки зграї повинні підтримувати стійкість і оскільки вони динамічні, 

у зграї немає стабільного БПЛА. 

Тому метою даної роботи є проведення аналітичного огляду можливостей 

створення процедур автентифікації для рою БПЛА/дронів з урахуванням 

особливостей формування рою та вимог до 5G NR. 

Спільне використання ключів автентифікації для кожного БПЛА, як 

описано в 5G NR, не масштабується для груп БПЛА. У [5] була змодельована 

схема групової аутентифікації для нового БПЛА та аутентифікація БПЛА 5G 

NR. БПЛА у зграї утворюють три підгрупи, які мають різні обов'язки. Охоронні 

БПЛА/дрони (guard drones) - це дрони, в обов'язки яких входить відстеження 

догляду та приєднання дронів, а також аутентифікація нових учасників у 

зграях. Мережеві операції виконуються сітковими дронами (network drones). 

Основний сервіс надають сервісні дрони (service drones). Основні переваги 

запропонованого методу можна резюмувати так: 1) груповий ключ 

розподіляється між дронами в рої, щоб забезпечити безпечний канал зв'язку, і 

пропонується рішення поділитися груповим ключем із новими учасниками; 2) 

аутентифікація нового дрона, що бере участь у рої, вимагає двох кроків, якщо 

використовується рішення 5G NR. Першим кроком є підтвердження нового 

дрона базовою мережею, а наступним кроком є аутентифікація через станцію 

керування дронами. Пропонований метод пропонує рішення для групової 

аутентифікації, яке має кращі тимчасові та комунікаційні складності, ніж 5G 

NR. 

У [6] представлена безпечна та спрощена схема аутентифікації для 

повітряної мережі з кількох БПЛА. Запропонований підхід заснований на 

фізичній, неклонуємої функції, яка надійно вбудована на згадку про вузли 

БПЛА. Запропонований підхід забезпечує безпечну роботу мережі БПЛА, 



споживаючи при цьому менше бортових ресурсів, таких як заряд батареї, 

обчислювальна потужність та пам'ять. 

В [7] запропоновано новий підхід для віддаленої ідентифікації роїв дронів. 

Для ефективного процесу ідентифікації між зграєю дронів та GCS кожен дрон 

Reader у регіоні збирає ідентифікаційну інформацію рою дронів та передає її до 

наземної станції для перевірки. Пропонований протокол ідентифікації скорочує 

час перевірки рою дронів за рахунок використання пакетної перевірки для 

одночасної перевірки множини дронів у рої дронів. 

Можна використовувати протокол аутентифікації та узгодження ключів для 

встановлення безпечного зв'язку між дронами та ZSP (Zone Service Provider: IoT 

та IoD) у незахищеному середовищі. Проте одночасна аутентифікація великої 

групи дронів за допомогою ZSP призведе до серйозного навантаження сигналів 

аутентифікації, що неминуче погіршує якість обслуговування (QoS) систем IoD. 

Для правильного вирішення вищезгаданих проблем у [8] пропонується 

полегшений протокол групової автентифікації, який називається liteGAP 

(Lightweight Group Authentication Protocol). 
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