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EVALUATION OF THE SURVIVABILITY OF THE UAV  

COMMUNICATION CHANNEL UNDER THE INFLUENCE OF  

INTENTIONAL AND UNINTENTIONAL INTERFERENCE 
 

The paper presents estimates of the survivability of the control channel of an unmanned aerial 

vehicle under the influence of deliberate interference on it. It is shown that the survivability of a 

control channel built using two communication channels in two frequency bands increases 

significantly. Formulas for assessing survivability are given for various options for influencing the 

UAV control channel. 
 

В останні роки застосування безпілотних літальних апаратів (БПЛА) все 

більше зростає для різних застосувань як у військових цілях, так і в цивільних. 

Це зростання безперервно продовжуватиметься за рахунок удосконалення 

технологій, що призведе до створення більш дешевих та інтелектуальних 

систем БПЛА. Однак все більше поширення застосування БПЛА збільшує й 

проблеми безпеки. В даний час пов'язані з БПЛА дослідження з протидії 

загрозам кібербезпеки зосереджені в основному на подавленні сигналів GPS та 

спуфінгу, але ігноруються атаки на елементи управління та канали передачі 

даних. При цьому канал передачі даних, який визначає живучість безпілотного 

апарату як з точки зору виконання місії, так і з точки зору безпеки самого 

апарату, є найбільш вразливим з точки зору кібератак на БПЛА. Пробіл у 

дослідженнях атак на канал передачі даних викликає занепокоєння, оскільки 

оператор може бачити, як БПЛА збивається з курсу через атаку на канал 

управління, але не має можливості виявити цю атаку та протидіяти їй. 

Живучість безпілотного апарату з точки зору управління ним в першу 

чергу залежить від живучості системи зв’язку та управління, вихід з ладу якої 

призводить до повної втрати управління апаратом та, як наслідок, до можливої 

втрати самого апарату. 

Живучість каналу зв'язку визначається як здатність зберігати робочі 

параметри в умовах впливу на нього різноманітних дестабілізуючих факторів у 

вигляді ненавмисних і навмисних завад. Способи боротьби з ненавмисними 

завадами широко відомі [1,2], одним з таких способів є адаптивна модуляція та 

кодування [3].  Опосередковано живучість може бути визначена через 

ймовірність бітової помилки, або ймовірність помилки в блоці даних. У 

випадку навмисних завад такий підхід визначення живучості не може бути 

застосований в силу самої природи навмисної завади. Більш точним підходом 



буде визначення живучості як ймовірність збереження робочих властивостей 

каналу управління при впливі на нього навмисних завад. 

В роботах [4,5] було запропоновано архітектуру системи зв'язку та 

управління малогабаритного БПЛА, яка покликана ефективно протидіяти 

впливу навмисних завад та базується на побудові каналу управління з 

використанням двох каналів зв'язку в двох діапазонах частот. Для 

запропонованої в цих роботах архітектури системи зв'язку живучість може бути 

визначена  з використанням формули складної ймовірності в залежності від 

настання подій. В ній враховуються наступні змінні, з врахуванням того що на 

канал управління БПЛА можуть діяти навмисні завади  глушення каналу, чи  

імітаційні завади: ймовірність роботи системи радіопротидії у діапазонах 

частот, які використовуються для системи зв'язку БПЛА; ймовірність того, що є 

дві системи радіопротидії, які можуть працювати одночасно; ймовірність того, 

що дві системи радіопротидії можуть працювати не тільки одночасно, але і 

бути синхронізовані за часом; ймовірність правильного виявлення та 

помилкової тривоги за наявності навмисних імітаційних завад. 

Коефіцієнт живучості каналу управління БПЛА у разі використання 

одного каналу зв'язку та впливу на нього лише ненавмисних завад у 

припущенні, що помилки (бітові, чи пакетні) призводять до руйнування каналу, 

може бути визначений як: 
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K  - коефіцієнт живучості каналу управління; 
ber

P  - ймовірність 

бітової (пакетної) помилки в каналі зв'язку. 

Коефіцієнт живучості каналу управління БПЛА у випадку використання 

двох каналів зв'язку та  впливу на них лише ненавмисних завад може бути 

визначений як: 
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P  - ймовірності бітової (пакетної) помилки в 

каналах, події незалежні. 

Коефіцієнт живучості каналу управління БПЛА у випадку використання 

одного каналу зв'язку та впливу на нього як ненавмисних завад, так і навмисних 

завад глушення може бути визначений як: 
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де: jammP  - ймовірність придушення каналу зв'язку завадою  глушення. 

Коефіцієнт живучості каналу управління БПЛА у випадку використання 

двох каналів зв'язку та впливу на них як ненавмисних завад, так і навмисних 

завад глушення від двох незалежних систем радіопротидії може бути 

визначений як: 
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де: _ 1jamm chan
P , _ 2jamm chan

P  - ймовірності придушення окремих каналів 

зв'язку завадою глушення, чи імітаційною енергетичною завадою, події 

незалежні. 

Коефіцієнт живучості каналу управління БПЛА у випадку використання 

двох каналів зв'язку та впливу на них як ненавмисних завад, так і навмисних 

завад імітації від систем радіопротидії може бути визначений як: 
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де: _ 1im chan
P , _ 2im chan

P  - ймовірності підміни даних в каналах зв'язку завадою 

імітації, події незалежні; syncP  - ймовірність синхронної роботи системи 

постановки завад імітації в обох каналах зв'язку.  

Як видно з виразів (4,5) живучість каналу управління БПЛА, 

побудованого з використанням двох каналів зв'язку в двох діапазонах частот, 

при впливі на нього навмисних завад буде істотно вищою порівняно з 

традиційною побудовою управління. У разі застосування складної системи 

радіопротидії, що працює одночасно у двох діапазонах частот з можливістю 

постановки синхронної імітаційної перешкоди, живучість каналу управління 

знизиться. При цьому слід враховувати, що синхронність роботи передбачає 

перехоплення даних в обох каналах зв'язку, їх підміну та синхронізацію за 

часом передачі. Однак ймовірність застосування таких систем для протидії 

малогабаритним БПЛА, особливо цивільного застосування, залишається дуже 

низькою. Крім того використання двох діапазонів частот крім підвищення 

живучості каналу управління БПЛА у разі впливу на нього навмисних завад 

забезпечує ще й більшу стійкість каналу до завмирань внаслідок 

багатопромевості [6], збільшуючи таким чином живучість каналу управління 

при впливі на нього ненавмисних завад. 
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