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DATA CLEANSING FOR INCREASING PERFORMANCE IN IOT NETWORKS 

 

In this article is studying problem of preprocessing big amount of data in IoT networks. One 

of the methods for resolving this problem is developing new data cleansing dynamic algorithm. The 

benefits of application of this method are presented and described. 

 

У даній статті розглядається проблема попередньої обробки великих даних у мережах 

IoT. Один з методів вирішення даної задачі - розробка нового динамічного алгоритму 

очищення даних. Переваги застосування даного методу також представлені. 

 

Зі стрімким поширенням застосування розумних систем Internet Of Things, 

зросла і кількість інформації, що підлягає обробці на сервері, а також і кількість 

факторів, що можуть вносити похибки до датасетів або призводити до 

часткової втрати даних. Тому з’явилася необхідність підвищення достовірності 

кінцевого результату роботи мережі IoT за рахунок очищення даних від 

випадково виникаючих помилок.  

На вхідні дані, які пізніше піддаються обробці та аналізу, впливають ряд 

різноманітних чинників, як збирання та формування набору з різних джерел, 

передача їх через світову мережу, умови збору інформації з датчиків 

(температурний, механічний впливи), програмний збій та безліч інших. Кожен з 

цих факторів потенційно знижує якість даних, що підлягають обробці. Як 

наслідок у кінцевих обрахунках можуть виникати невалідні та хибні значення, 

що практично унеможливлює отримання корисних результатів із наборів 

великих даних.  

Існує ряд алгоритмів та методів, що розв‘язують означену проблему, проте 

вони не є максимально ефективними, чи розв‘язують проблему очищення 

даних частково. Необхідна модифікація алгоритму попередньої обробки даних 

для забезпечення гарантовано більш точного результату із мінімальним 

застосуванням часових та розрахункових ресурсів.  

Головною ідеєю виконуваного дослідження є визначення такого алгоритму 

очищення даних, що дозволив би гарантовано підвищити достовірність 

кінцевого результату обробки даних із максимальною ефективністю.  

Проте не всі дані можуть бути зібрані з різних джерел, а отже містити різні 

структури моделей та мати різні зв‘язки між параметрами, або містити 

пропущені дані, бо датчики збору інформації відпрацювали високоякісно 

протягом всього періоду роботи. Для кожного окремого випадку та кожного 

набору даних, що йде на обробку, має бути встановлений відповідний процес 

очистки. 
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Рис. 1. Блок-схема модифікованого процесу очистки даних. 
 

Запропонований додатковий блок обробки даних має на меті 

проаналізувати вхідний датасет та адаптивно створити унікальний порядок дій 

щодо очистки. Для вибору алгоритмів для обробки мають бути сформовані 

чіткі критерії вибору. Таким чином вдасться розробити алгоритм, що динамічно 

буде здатний скласти порядок та складові обробки, і тим самим не лише 

провести ефективну очистку даних, а й знизити навантаження на систему та 

кількість часових та програмних ресурсів. 
 

Таблиця 1. Компоненти для динамічної попередньої обробки даних. 

 



Більшість систем IoT мають типові або незмінні шаблони даних. Для 

підвищення загального часу виконання попередньої обробки, пропонується 

формувати метадані вхідного датасету на етапі аналізу вхідного потоку та 

зберігати на сервері. Після формування алгоритму попередньої обробки на 

кроці «Визначення правил обробки», правила у декларативному поданні 

додаються до раніше сформованих метаданих та запис на сервері оновлюється.  

При наступному запиті до серверу, метадані нового потоку повинні бути 

порівняні із вже збереженими метаданими. При знайденні співпадань, блок 

«Визначення правил обробки» пропускається, і очищення відбувається за вже 

сформованими правилами. Таким чином, при зберіганні порівняно невеликого 

обсягу даних, даний підхід дає значний виграш у часі обробки через 

підвищення рівня автоматизації.  

Переваги:  

1. Підвищення достовірності кінцевого результату роботи мережі IoT.  

2. Підвищення якості вхідних даних за рахунок виправлення втрат та 

видалення хибних записів.  

3. Зменшення часу на попередню обробку даних за рахунок використання 

шаблонів обробки.  

Недоліки:  
1. Використання додаткових ресурсів для проведення попередньої обробки 

даних.  

2. Застосування додаткової пам‘яті сервера для зберігання шаблонів 

обробки.  

Висновки. В даній роботі проаналізовано існуючі способи попередньої 

обробки вхідних датасетів та запропоновано зміни для підвищення 

ефективності та більш вигідного використання програмних та часових ресурсів. 

Сформовано критерії підбору алгоритмів очищення даних від випадково 

виникаючих помилок у заданому кроці процесу попередньої обробки даних. 

Рекомендовано використання шаблонів обробки на основі сформованих 

метаданих вхідного потоку для використання вже розрахованих алгоритмів 

очищення. У подальшій роботі буде розглянуто більш ефективне формування 

метаданих, їх формат та зберігання.  
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